Телефонные мошенники

Телефоны в последние годы столь прочно вошли в наш обиход, что представить без них жизнь уже просто невозможно. Телефоны в современном обществе используются не только по прямому назначению, но и в качестве фотоаппарата, видеокамеры, развлечения, а также как средство связи со всей планетой посредством сети Интернет.
Но есть и такие, кто использует телефон в качестве орудия преступления, в частности такого, как мошенничества. И здесь их смекалке может позавидовать один из родоначальников телефонной связи немецкий физик и изобретатель Иоганн Филипп Рейс.
Разновидностей телефонного мошенничества невероятно много и даже просто их перечисление заняло бы очень много места и времени. Поэтому остановимся лишь на тех, что наиболее часто встречаются среди них.
СМС-просьба/реклама/розыгрыш приза

Данный вид мошенничества является самым распространённым. Заключается он в том, что на телефон приходит СМС-сообщение о том, что ваш номер победил в конкурсе, что вы выиграли приз либо можете по дешёвке приобрести что-то. Единственным условием для получения выигрыша является отправка ответного СМС на указанный номер или звонок по нему. Естественно отвечать на подобные СМС или перезванивать не стоит, поскольку вы впустую израсходуете свои деньги. 
Также данный вид мошенничества используется для длительного или неоднократного выманивания денег у доверчивых граждан. К примеру, приходит СМС-сообщение о проведении конкурса, в котором задаётся очень простой вопрос с элементарным ответом на него. Вы даёте на него ответ и отсылаете СМС с ним. После этого вам приходят следующие СМС-сообщения с того же номера со вторым, третьим и т.д. вопросами. И тут уж количество вопросов-ответов может быть ограничено лишь доверчивостью абонента.
Друг в беде
Работа данной схемы построена на психологии. К примеру, вам звонит на телефон человек, представляющийся вашим другом или ребёнком и т.д. Этот кто-то говорит, что у него крупные неприятности (сбил человека, покалечил кого-то в пьяной драке и т.д.) и просит помочь деньгами, а затем передаёт трубку якобы представителю силовых структур. Который, в свою очередь, говорит, что близкого вам человека можно спасти, а историю за определённую мзду возможно замять. После этого вам называют либо номер банковской карты, либо (чаще всего) абонентский номер телефона, на который необходимо перечислить энную сумму. Чаще всего такие звонки поступают в неурочный час около 2-3 часов ночи, поскольку внимательность и критичность у едва проснувшегося человека весьма снижены. Не давая ему времени задуматься, «родственник» быстрой сбивчивой речью рассказывает «трагическую» историю, а затем дожимает «сотрудник» правоохранительных органов.
С этим видом мошенничества достаточно просто бороться, самому перезвонив на телефон своему близкому человеку.
Ошибочный перевод денег
К вам приходят на телефон деньги, небольшая сумма, например 100 рублей. Через некоторое время мошенник звонит и говорит, что случайно неверно пополнил телефон на 1000 рублей и просит их вернуть, набрав код. Если вы запутаетесь с нулями и сотню примете за 1000, то вероятность того, что переведёте очень высока. Если нет, мошенник начинает угрожать жалобой оператору, в суд и так далее. 
Телевизионный «лохотрон»
Его можно часто наблюдать по телевизору, когда, например, на экране какое-то простое слово, как правило, из 4-х букв, одна буква которого скрыта, и нужно её угадать. При этом зрителям дают разного рода подсказки. А зрители удивляются, что часами никто не отгадывает такое простое слово. Звонки по указанному в передаче номеру платные и зрители часами ожидают соединения с оператором (которого так и не будет).
Для того, чтобы не попадаться на уловки мошенников, достаточно  использовать логику и здравый смысл, не поддаваться панике или жадности. Оптимальный вариант совсем не отвечать на телефонные звонки или СМС-сообщения с незнакомых номеров.
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