Сферум

Мошенники взламывают Госуслуги с помощью Сферума [image: 🌟]
И используют для этого дипфейки учителей.
Сферум — это безопасная платформа для общения классных руководителей со школьниками и их родителями по учебным вопросам. Но мошенники, хоть и не могут проникнуть в такое защищенное место, используют его как предлог украсть деньги.
Надежда из Москвы рассказала нам, как фейковые завуч и секретарь из школы ее сына чуть не украли у нее аккаунт на Госуслугах:
Мне позвонила женщина и представилась завучем, но ее голос я и сама узнала. Она сказала, что подключиться к государственному образовательному сервису нужно срочно — и мне, и ребенку. Иначе в электронном журнале не обновляются данные, нельзя посмотреть домашние задания и оценки.
Потом с Надеждой связался школьный секретарь, у которого даже была аватарка со зданием школы ее ребенка. Но когда «секретарь» попросил назвать код от Госуслуг, женщина отказалась и заблокировала мошеннический аккаунт. А затем поделилась историей в чате класса, чтобы другие родители и ученики знали про #Грабли, на которые не стоит наступать.

· На самом деле, узнать оценки, домашку и другую информацию для учебы всегда можно напрямую у классного руководителя. Иметь аккаунт в Сферуме для этого необязательно.
· 
[image: ❤]Как работает схема?
· 
Мошенники добавляются в классные чаты или ищут аккаунты родителей школьников в соцсетях. Затем под видом школьных секретарей предлагают родителям помощь с регистрацией или обновлением профиля. Для «подтверждения» просят назвать код из Госуслуг, чтобы получить доступ к учетным записям. А потом — набирают на человека кредиты.
· 
[image: ❤]Почему легко попасться?
· 
Мошенники не отстают от трендов и активно используют нейросети, чтобы генерировать голосовые или видео-дипфейки знакомых вам людей. Поверить голосовому сообщению или кружочку от учителя гораздо проще, чем звонку от незнакомца.
· 
[image: ❤]Как защитить себя и свои данные?
· 
Не сообщайте код для входа на Госуслуги, любые персональные и платежные данные другим людям. Регистрируйтесь в Сферуме самостоятельно. Это, кстати, можно сделать не только через государственный портал, но и через профиль ВКонтакте или по номеру телефона.
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